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Vergabenummer

BaumaRRnahme

Leistung

Erganzung der Vertragsunterlagen bei Auftragen mit besonderen Anforderungen aufgrund Ge-
heimschutz oder Sabotageschutz

1 Besondere Umstéande der Auftragsausfihrung (Mehrfachnennungen sind méglich)
Bei Ausfiihrung der Leistung

1 wird der Auftragnehmer voraussichtlich Zugang zu Verschlusssachen (VS) des Geheimhal-
tungsgrades VS-NUR FUR DEN DIENSTGEBRAUCH (VS-NfD) erhalten oder sich verschaffen
kénnen (Fallgruppe 1).

Das Merkblatt Gber die Behandlung von VS-NfD (VS-NfD-Merkblatt') ist zu beachten.

Die Regelungen der nachstehenden Nummer 2 sind Vertragsbestandteil.

[J werden voraussichtlich Verschlusssachen des Geheimhaltungsgrades

O VS-VERTRAULICH
O GEHEIM
O STRENG GEHEIM

im Betrieb des Auftragnehmers oder etwaiger Nachunternehmer/Unterauftragnehmer zu
bearbeiten und/oder zu verwahren sein (Fallgruppe 2).

Die Regelungen der nachstehenden Nummer 3 sind Vertragsbestandteil.

LI werden Beschéftigte des Auftragnehmers oder etwaiger Nachunternehmer/Unterauftragnehmer
voraussichtlich in Sicherheitsbereichen im Sinne des § 1 Absatz 2 Nummer 3 SUG einzu-
setzen sein und/oder im Bereich der Baustelle Zugang zu Verschlusssachen des Geheim-
haltungsgrades
O VS-VERTRAULICH
O GEHEIM
O STRENG GEHEIM

erhalten oder sich verschaffen kénnen (Fallgruppe 3).

1 Einen Formularsatz fur Sicherheitserklarungen einzusetzender Arbeitskrafte erhalt der Auf-
tragnehmer (AN) nach Auftragserteilung, sofern keine giiltige Sicherheitsiiberpriifung nach-
gewiesen wird.

Die Regelungen der nachstehenden Nummer 4 sind Vertragsbestandteil.

LI werden Beschéftigte des Auftragnehmers oder etwaiger Nachunternehmer/Unterauftragnehmer
voraussichtlich in einem Bereich einzusetzen sein, fiir den Beschrankungen unter dem Gesichts-
punkt des vorbeugenden personellen Sabotageschutzes gelten (insbesondere Schutzzonen
im Sinne der RiSBau)? (Fallgruppe 4).

1 Einen Formularsatz fir Sicherheitserklarungen einzusetzender Arbeitskrafte erhalt der Auf-
tragnehmer (AN) nach Auftragserteilung, sofern keine giltige Sicherheitsuberprifung nach-
gewiesen wird.

Die Regelungen der nachstehenden Nummer 5 sind Vertragsbestandteil.

" Anlagen 04, 04b des GHB, https://bmwi-sicherheitsforum.de/handbuch/anlagen / bzw. Anlage 7 der VSA einschl. Anlage
http://www.bmi.bund.de/SharedDocs/Downloads/DE/Themen/Sicherheit/SicherheitAllgemein/VSA.pdf? _blob=publicationFile
2 Abschnitt K 16 der Richtlinien fur die Durchfithrung von Bauaufgaben des Bundes (RBBau)
http://www.fib-bund.de/Inhalt/Richtlinien/RBBau/RBBauOnlinefassung 05.%20August 14.pdf

©'\'§I§B VHB - Bund - Ausgabe 2017 Seite 1von 5


https://bmwi-sicherheitsforum.de/handbuch/anlagen
http://www.bmi.bund.de/SharedDocs/Downloads/DE/Themen/Sicherheit/SicherheitAllgemein/VSA.pdf?__blob=publicationFile
http://www.fib-bund.de/Inhalt/Richtlinien/RBBau/RBBauOnlinefassung_05.%20August_14.pdf

21
2.2

3.1

3.2

3.3

3.4

3.5

4.1

4.2

421

247

(Auftrage mit besonderen Anforderungen aufgrund Geheimschutz oder Sabotageschutz)

Umgang mit Verschlusssachen des Geheimhaltungsgrades
VS-NUR FUR DEN DIENSTGEBRAUCH (Fallgruppe 1)

Das VS-NfD-Merkblatt (Anlage 7 zur VSA einschlie3lich Anlage) ist Vertragsbestandteil.

Der Auftragnehmer und seine Nachunternehmer/Unterauftragnehmer sind verpflichtet die Regelun-
gen dieses Merkblattes einschlie3lich Anlage zu beachten. Eine Nichtbeachtung kann die Auflésung
dieses Vertrages bzw. von Teilen dieses Vertrages zur Folge haben.

Bearbeitung/ Verwahrung von Verschlusssachen des Geheimhaltungsgrades
VS-VERTRAULICH oder héher beim Auftragnehmer (Fallgruppe 2)

Bearbeitung und/oder Verwahrung von VS-VERTRAULICH oder héher im Betrieb des Auftragneh-
mers oder eines etwaigen Nachunternehmers/Unterauftragnehmers setzen voraus, dass sich das
betreffende Unternehmen in der Geheimschutzbetreuung des Bundesministeriums fur Wirtschaft
und Energie (BMWi) befindet und durch einen aktuell gtiltigen Sicherheitsbescheid bestatigt wird,
dass das Unternehmen uber Verwahrungsmdglichkeiten fur Verschlusssachen des jeweiligen Ge-
heimhaltungsgrades verfugt.

Verliert ein zum Zeitpunkt der Auftragserteilung vorliegender erforderlicher Sicherheitsbescheid sei-
ne Giltigkeit und der Auftragnehmer oder ein etwaiger Nachunternehmer/Unterauftragnehmer hier-
durch die Mdglichkeit zum erforderlichen Umgang mit Verschlusssachen, muss der Auftragnehmer
unverziglich auf die Ausstellung eines neuen und ausreichenden Sicherheitsbescheides hinwirken.
Verzégerungen der Auftragsausfiihrung, die sich hieraus ergeben, gehen zu Lasten des Auftrag-
nehmers; dies gilt nicht, wenn die Ursache der Verzégerung im Verantwortungsbereich des Auftrag-
gebers liegt.

Bei Ausfuihrung der Leistung sind die Bestimmungen des ,Handbuch fur den Geheimschutz in der
Wirtschaft* (Geheimschutzhandbuch)® zu beachten.

Das Leistungsverzeichnis mit Vorbemerkungen und alle Plane und Zeichnungen, die dem Auftrag-
nehmer mit der Aufforderung zur Angebotsabgabe oder spater ausgehandigt wurden, bleiben Eigen-
tum des Auftraggebers. Sie sind, ebenso wie die vom Auftragnehmer selbst erstellten Unterlagen,
nach Erhalt der Schlusszahlung ohne besondere Aufforderung an den Auftraggeber zurtickzugeben.

Notwendige Fotografien oder Filme im Rahmen der Vertragsabwicklung bedirfen der schriftlichen
Genehmigung durch den Nutzer. Dem Auftragnehmer und seinen Beschaftigten einschliel3lich sei-
ner Nachunternehmer/Unterauftragnehmer und deren Beschéftigten ist die Anfertigung von nicht
genehmigten Lichtbildern der BaumalRnahme (Negative und Positive auf beliebigen Schichttragern
sowie Informationstréger aller Art) untersagt. Bei Zuwiderhandlung ist der Auftraggeber unbeschadet
weitergehender anderer Rechte berechtigt, die Ablieferung der Lichtbilder (einschlief3lich belichteter
Schichttréager) ohne Entschadigung zu verlangen. Der Auftragnehmer hat seine Beschaftigten sowie
seine Nachunternehmer/Unterauftragnehmer entsprechend zu belehren.

Der Auftraggeber kann verlangen, dass der Auftragnehmer bestimmte Beschéftigte seines Unter-
nehmens und seiner Nachunternehmer/Unterauftragnehmer von der Weiterbeschaftigung bei der
Ausfiihrung der Leistung ausschlief3t, wenn diese sich im Umgang mit Verschlusssachen als unge-
eignet erwiesen oder gegen Verpflichtungen zur Geheimhaltung verstof3en haben.

Moéglicher Zugang zu Verschlusssachen des Geheimhaltungsgrades
VS-VERTRAULICH oder hoher im Bereich der Baustelle (Fallgruppe 3)

Es durfen nur Beschaftigte des Auftragnehmers und etwaiger Nachunternehmer/ Unterauftragneh-
mer auf der Baustelle eingesetzt werden, die zum Umgang mit Verschlusssachen des in Nummer 1
genannten Geheimhaltungsgrades ermachtigt bzw. bei Einsatz in einem Sicherheitsbereich fiir die
Tatigkeit im Sicherheitsbereich zugelassen sind.

Die einzusetzenden Beschéftigten miissen dem Auftraggeber mit einem Antrag auf Ausstellung ent-
sprechender Zutrittsgenehmigungen rechtzeitig vor dem jeweiligen Einsatz mitgeteilt werden.

Befindet sich der Auftragnehmer oder Nachunternehmer/Unterauftragnehmer in der Geheimschutz-
betreuung des BMWi, so muss der Antrag durch den Sicherheitsbevollmachtigten (SiBe) des jewei-
ligen Unternehmens gestellt werden. Dem Antrag sind namentliche Bescheinigungen des Sicher-
heitsbevollmachtigten im nationalen Besuchskontrollverfahren gemaR Anlage 23 (SiBe-
Bescheinigung) oder 24 (Sammel-SiBe-Bescheinigung) Geheimschutzhandbuch beizufiigen.

® https://bmwi-sicherheitsforum.de/handbuch/367,0,0,1,0.htmI?fk_menu=0
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Befindet sich der Auftragnehmer oder Nachunternehmer/Unterauftragnehmer nicht in der Geheim-
schutzbetreuung des BMWi, so muss in dem Antrag angegeben werden, wann und von welcher
Stelle der jeweilige Beschéftigte sicherheitsiiberpriift wurde. Etwaige vorhandene Bescheinigungen
tiber diese Uberpriifung sind dem Antrag beizufiigen. Der Auftraggeber wird diese Angaben verifi-
zieren und klaren, ob die betreffende Sicherheitsiiberprifung vom Nutzer akzeptiert wird.

Verfiigt der AN Uber kein sicherheitsiiberpriftes Personal, hat er fir das Sicherheitsuberprifungs-
verfahren die vollstandig und korrekt ausgefillten Sicherheitserklarungen jedes einzusetzenden Be-
schaftigten der vom Auftraggeber benannten zusténdigen Stelle vorzulegen.

Die Dauer dieses Sicherheitsuiberpriifungsverfahrens betragt je nach Uberpriifungsart zwischen ca.
zwei und zwolf Monaten. Die Uberpriifung kann im Einzelfall noch langer dauern, z.B. bei Personen,
die sich zu Beginn des Uberpriifungsverfahrens weniger als fiinf Jahre in der Bundesrepublik
Deutschland aufgehalten haben.

Kosten, die dem Auftragnehmer im Rahmen des Antragsverfahrens fur die Sicherheitsiiberpriifung
seiner Beschaftigten entstehen, z. B. fur den Zeitaufwand der Erstellung der Antragsunterlagen,
werden nicht gesondert vergutet.

Kosten, die dem Auftragnehmer oder dessen Nachunternehmer/Unterauftragnehmer dadurch ent-
stehen, dass einem Beschaftigten der Zutritt zur Baustelle aufgrund der Ergebnisse der Sicherheits-
Uberprifung verweigert wird, werden nicht gesondert vergitet. Die Verweigerung des Zutritts eines
Beschaftigten zur Baustelle stellt insbesondere keine Behinderung dar.

Hat der Auftragnehmer bzw. der von ihm eingebundene Nachunternehmer/Unterauftragnehmer sei-
nen Sitz oder Wohnsitz nicht in der Bundesrepublik Deutschland, so muss rechtzeitig Giber den Auf-
traggeber beim BMWI die Einholung entsprechender Sicherheitsunbedenklichkeitserklarungen (Per-
sonal Security Clearance (PSC)) der zustandigen Behoérde seines Heimatstaates beantragt werden.

Notwendige Fotografien oder Filme im Rahmen der Vertragsabwicklung bedirfen der schriftlichen
Genehmigung durch den Nutzer. Dem Auftragnehmer und seinen Beschéftigten einschliel3lich sei-
ner Nachunternehmer/Unterauftragnehmer und deren Beschéftigten ist die Anfertigung von nicht
genehmigten Lichtbildern der BaumaRnahme (Negative und Positive auf beliebigen Schichttragern
sowie Informationstrager aller Art) untersagt. Bei Zuwiderhandlung ist der Auftraggeber unbeschadet
weitergehender anderer Rechte berechtigt, die Ablieferung der Lichtbilder (einschlie3lich belichteter
Schichttrager) ohne Entschadigung zu verlangen. Der Auftragnehmer hat seine Beschaftigten sowie
seine Nachunternehmer/Unterauftragnehmer entsprechend zu belehren.

Der Auftraggeber kann verlangen, dass der Auftragnehmer bestimmte Beschéftigte seines Unter-
nehmens und seiner Nachunternehmer/Unterauftragnehmer von der Weiterbeschaftigung bei der
Ausfuhrung der Leistung ausschlief3t, wenn diese sich im Umgang mit Verschlusssachen als unge-
eignet erwiesen oder gegen Verpflichtungen zur Geheimhaltung verstof3en haben.

Beschaftigte des Auftragnehmers und seiner Nachunternehmer/Unterauftragnehmer erhalten nur
Zutritt zur Sperrzone, wenn sie im Besitz einer gultigen Zutrittsgenehmigung sind.

Fir aus der Baustellenbelegschaft ausscheidende Beschéftigte ist dem Auftraggeber eine Ab-
gangsmeldung zu erstatten. Mit der Abgangsmeldung ist die Zutrittsgenehmigung zurtickzugeben.
Der Verlust von Zutrittsgenehmigungen ist unverzuglich anzuzeigen.

Beschéftigte des Auftragnehmers und seiner Nachunternehmer/Unterauftragnehmer, die in der
Sperrzone

— auBerhalb des ihnen vom Beauftragten des Auftraggebers oder von anderen dem Auftragnehmer
hierzu als befugt bezeichneten Personen zugewiesenen Arbeitsbereich einschlie3lich der Zu-
gangswege oder

— auBBerhalb ihrer Arbeitszeit (vertraglich vereinbarte Zugangszeit) oder ohne gultige Zutrittsge-
nehmigung oder

— bei der Anfertigung von nicht genehmigten Lichtbildern (vergleiche 4.5)

angetroffen werden, sind auf Verlangen des Auftraggebers sofort von der Weiterbeschaftigung aus-
zuschlief3en.

Der Auftragnehmer hat seine Beschéftigten sowie seine Nachunternehmer/Unterauftragnehmer ent-
sprechend zu belehren.
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Vorbeugender personeller Sabotageschutz (Fallgruppe 4)

Es durfen nur Beschaftigte des Auftragnehmers und seiner Nachunternehmer/Unterauftragnehmer
auf der Baustelle eingesetzt werden, die eine positive ,Erweiterte Sicherheitstiberprifung* (U2) ge-
maR § 9 Absatz 1 Nummer 3 SUG* fiir den vorbeugenden personellen Sabotageschutz nachweisen.

Die einzusetzenden Beschéftigten des AN und seiner Nachunternehmer/Unterauftragnehmer mus-
sen dem Auftraggeber mit einem Antrag auf Ausstellung entsprechender Zutrittsgenehmigungen
rechtzeitig vor dem jeweiligen Einsatz mitgeteilt werden.

Befindet sich der Auftragnehmer oder Nachunternehmer/Unterauftragnehmer in der Geheimschutz-
betreuung des BMWi, so muss der Antrag durch den Sicherheitsbevollmachtigten des jeweiligen Un-
ternehmens gestellt werden. Dem Antrag sind namentliche Bescheinigungen des Sicherheitsbevoll-
méchtigten im nationalen Besuchskontrollverfahren gemaf3 Anlage 23 (SiBe-Bescheinigung) oder 24
(Sammel-SiBe-Bescheinigung) Geheimschutzhandbuch sowie ein Lichtbild der Beschéftigten beizu-
fugen.

Befindet sich der Auftragnehmer oder Nachunternehmer/Unterauftragnehmer nicht in der Geheim-
schutzbetreuung des BMWi, so muss in dem Antrag angegeben werden, wann und von welcher
Stelle der jeweilige Beschéftigte sicherheitstiberprift wurde. Etwaige vorhandene Bescheinigungen
uber diese Uberpriifung sind dem Antrag beizufiigen. Der Auftraggeber wird diese Angaben verifi-
zieren und klaren, ob die betreffende Sicherheitsiiberprifung vom Nutzer akzeptiert wird.

Verfugt der AN Uber kein sicherheitstiberpriftes Personal, hat er fiir das Sicherheitsiiberprifungs-
verfahren die vollstandig und korrekt ausgefillten Sicherheitserklarungen jedes einzusetzenden Be-
schaftigten der vom Auftraggeber benannten zusténdigen Stelle vorzulegen.

Die Dauer dieses Sicherheitsuberprifungsverfahrens betragt ca. sechs Monate. Die Uberprifung
kann im Einzelfall noch langer dauern, z.B. bei Personen, die sich zu Beginn des Uberprifungsver-
fahrens weniger als fuinf Jahre in der Bundesrepublik Deutschland aufgehalten haben.

Antrdge kdnnen beispielsweise abgelehnt werden, wenn tber den Antragsteller Erkenntnisse aus
dem extremistischen Bereich vorliegen oder ein Strafverfahren gegen ihn eingeleitet ist. Kosten, die
dem Auftragnehmer im Rahmen des Antragsverfahrens fur die Sicherheitstiberprifung seiner Be-
schaftigten entstehen, z. B. fiir den Zeitaufwand der Erstellung der Antragsunterlagen, werden nicht
gesondert vergutet.

Kosten, die dem Auftragnehmer oder dessen Nachunternehmer/Unterauftragnehmer dadurch ent-
stehen, dass einem Beschéftigten der Zutritt zur Baustelle aufgrund der Ergebnisse der Sicherheits-
Uberprifung verweigert wird, werden nicht gesondert vergiitet. Die Verweigerung des Zutritts eines
Beschiftigten zur Baustelle stellt insbhesondere keine Behinderung dar.

Hat der Auftragnehmer bzw. der von ihm eingebundene Nachunternehmer/Unterauftragnehmer sei-
nen Sitz oder Wohnsitz nicht in der Bundesrepublik Deutschland, so muss rechtzeitig tiber den Auf-
traggeber bei der zustandigen Behotrde die Einholung entsprechender Sicherheitsunbedenklich-
keitserklarungen (Personal Security Clearance (PSC)) der zustdndigen Behdrde seines Heimatstaa-
tes beantragt werden.

Fur Personen, die sich nur kurzzeitig auf der Baustelle aufhalten, die z.B. Material-, Geréate- oder
Personentransporte von und zur Baustelle nicht regelméafig vornehmen, kénnen Ausnahmen vom
Erfordernis einer Sicherheitstiberprifung zugelassen werden. Dies gilt auch fir Personen, die bau-
liche SofortmafRnahmen (z. B. Behebung von Rohrbriichen) auf ausdriuickliche Anordnung des Auf-
traggebers ausfuhren sollen.

Solche Personen mussen durch autorisiertes Personal der nutzenden Verwaltung liickenlos beglei-
tet und beaufsichtigt werden. Die Begleitung ist als Ausnahmefall auf ein Minimum zu beschranken
und ist nicht vorgesehen fir wiederkehrende Leistungen Uber einen langeren Zeitraum.

Im Fall des kurzzeitigen Aufenthalts hat der Auftragnehmer dieses einem vom Auftraggeber benann-
ten Ansprechpartner der nutzenden Verwaltung rechtzeitig anzukiindigen. Die Méglichkeit einer Be-
gleitung richtet sich insbesondere nach den Kapazitdten der nutzenden Verwaltung; der Auftrag-
nehmer hat keinen Anspruch auf Begleitung zu einem bestimmten Zeitpunkt oder innerhalb einer
bestimmten Frist. Etwaige Wartezeiten auf eine Begleitungsmdglichkeit kann der Auftragnehmer
dementsprechend nicht als Behinderung geltend machen.

* Gesetz Uber die Voraussetzungen und das Verfahren von Sicherheitstiberpriifungen des Bundes und den Schutz von Verschlusssachen
- Sicherheitsiiberprifungsgesetz (SUG)

© \'mﬁ VHB - Bund - Ausgabe 2017 Seite 4 von 5



5.6

5.7

5.8

5.9

5.10

247

(Auftrage mit besonderen Anforderungen aufgrund Geheimschutz oder Sabotageschutz)

Notwendige Fotografien oder Filme im Rahmen der Vertragsabwicklung bedirfen der schriftlichen
Genehmigung durch den Nutzer. Dem Auftragnehmer und seinen Beschaftigten einschlielilich sei-
ner Nachunternehmer/Unterauftragnehmer und deren Beschaftigten ist die Anfertigung von nicht
genehmigten Lichtbildern der BaumalRnahme (Negative und Positive auf beliebigen Schichttragern
sowie Informationstrager aller Art) untersagt. Bei Zuwiderhandlung ist der Auftraggeber unbeschadet
weitergehender anderer Rechte berechtigt, die Ablieferung der Lichtbilder (einschlief3lich belichteter
Schichttrager) ohne Entschadigung zu verlangen. Der Auftragnehmer hat seine Beschéftigten sowie
seine Nachunternehmer/Unterauftragnehmer entsprechend zu belehren.

Der Auftraggeber kann bei Risiken fiir die nationale Sicherheit verlangen, dass der Auftragnehmer
bestimmte Beschaftigte seines Unternehmens und seiner Nachunternehmer/Unterauftragnehmer
sofort von der Weiterbeschéaftigung bei der Ausfiihrung der Leistung ausschlief3t.

Beschéftigte des Auftragnehmers und seiner Nachunternehmer/Unterauftragnehmer erhalten nur
Zutritt zur Schutzzone, wenn sie im Besitz einer Zutrittsgenehmigung sind.

Fir aus der Baustellenbelegschaft ausscheidende Beschéftigte ist dem Auftraggeber eine Ab-
gangsmeldung zu erstatten. Mit der Abgangsmeldung ist die Zutrittsgenehmigung zurtickzugeben.
Der Verlust der Zutrittsgenehmigung ist unverziiglich anzuzeigen.

Der Auftragnehmer, seine Beschaftigten, seine Nachunternehmer/Unterauftragnehmer, Lieferanten
und Dienstleistungsunternehmen und deren Beschaftigte (nachfolgend umfassend: ,Beschéftigte
des Auftragnehmers*) dirfen sich innerhalb des geschiitzten Bereiches nur auf der Baustelle aufhal-
ten, auf der sie eingesetzt werden und haben dorthin den kirzesten Weg zu benutzen. Sie missen
stéandig einen glltigen Personalausweis, gegebenenfalls Fihrerschein und Kfz-Papiere und die gul-
tige Zutrittsgenehmigung mitfiihren. Der geschuitzte Bereich ist nach Erbringung der Leistung, spa-
testens aber am Ende der téglichen Arbeitszeit, unverziglich und auf dem kirzesten Weg zu ver-
lassen.

Beim Betreten und Verlassen des geschitzten Bereichs kénnen auf Grund von Sicherheitsbestim-
mungen Wartezeiten auftreten, die nicht gesondert vergitet werden.

Beschiftigte des Auftragnehmers und seiner Nachunternehmer/Unterauftragnehmer, die in der
Schutzzone

— auBerhalb des ihnen vom Beauftragten des Auftraggebers oder von anderen dem Auftragnehmer
hierzu als befugt bezeichneten Personen zugewiesenen Arbeitsbereich einschliellich der Zu-
gangswege oder

— auBerhalb ihrer Arbeitszeit (vertraglich vereinbarte Zugangszeit) oder ohne gultige Zutrittsge-
nehmigung oder

— bei der Anfertigung von nicht genehmigten Lichtbildern (vergleiche 5.6)

angetroffen werden, sind auf Verlangen des Auftraggebers sofort von der Weiterbeschaftigung aus-
zuschlieRen.

Der Auftragnehmer hat seine Beschaftigten sowie seine Nachunternehmer/Unterauftragnehmer ent-
sprechend zu belehren.
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